Для обеспечения работоспособности апплета «Автоимпорт/автоэкспорт» на машине клиента необходимо выполнить настройки.
Порядок установки браузера Mozilla Firefox 52 ESR:

- удалить установленный на машине Firefox;
- скачать дистрибутив браузера Mozilla Firefox 52 ESR по ссылке https://ftp.mozilla.org/pub/firefox/releases/52.0esr/win32/ru/Firefox%20Setup%2052.0esr.exe ;

- отключить на машине, где производится настройка, интернет, чтобы после установки браузер не обновился в автоматическом режиме;

- выполнить установку браузера;

- открыть браузер. Перейти в настройки. Далее на вкладку «Дополнительные» и на ней вкладка «Обновления». Здесь выбрать параметр «Никогда не проверять наличие обновлений», а также снять галочки «Использовать фоновую службу для установки обновлений» и «Автоматически обновлять плагины поисковых систем». Здесь же на вкладке «Дополнительные» перейти на вкладку «Сеть», напротив строчки «Настройка параметров соединения Firefox с Интернетом» нажать на «Настроить» и выставить параметр «Использовать системные настройки прокси»;

- также в настройках браузера перейти на вкладку «Содержимое» и снять галочку с параметра «Блокировать всплывающие окна» или добавить адрес СУФД в список исключений;

- перезапустить браузер, включить интернет на машине.

Установить Java: версии: 1.76 и выше.
Выполнить установку Java на машине клиента. Если на машине клиента стоит другая версия, перед установкой нужной версии удалить то, что установлено на текущий момент.
После этого необходимо провести ряд настроек Java.
В настройках явы на вкладке "General" нажать на "Network Settings", в открывшемся окне выставить "Use browser settings". Сохранить.
Выполнить добавление ссылки в "Exception Site List" на вкладке "Security" (см. рис. ниже)
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Далее  выполнить настройки безопасности (см. рис. ниже)
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После  выполнить настройки на вкладке "Advanced" (см. рис. ниже)
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На машине клиента зайти в панель управления, далее "Система". Далее в левой части окна "Дополнительные параметры системы", далее на вкладке "Дополнительно" в появившемся окне нажать на "Переменные среды". В переменных среды добавить переменную _JAVA_OPTIONS
со значением:

-Dhttps.proxyHost=localhost -Dhttps.proxyPort=15197 -Dhttp.nonProxyHosts=localhost -Djava.net.preferIPv4Stack=true -Djava.net.useSystemProxies=true

После проведения всех указанных настроек перезапустить установленный ранее Firefox, зайти в раздел «Дополнения», в нем на вкладку «Плагины» и проверить, что 2 Java плагина отображаются и включены (Java Deployment Toolkit и Java Platform).

Настройка TLS-клиента для работы с java-апплетами.

Выполнить настройку TLS-клиента. Перейти в раздел настроек «Внешние прокси» и активировать галочку «Настраивать автоматически». Нажать «Сохранить».
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Перейти в раздел настроек «Основные» и активировать галочку «Настройки проксирования / Использовать непрозрачное проксирование». Нажать «Сохранить.
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Настройка автоматического экспорта.

Для работы автоэкспорта нужно добавить сертификат TLS в хранилище java скриптом (во вложении install_cert.bat)
[image: image6.wmf]install_cert.bat

:

1. запускать от администратора, чтобы были права для редактирования файла cacerts в папке jre

2. в текущем виде после запуска запрашиваются указанные ниже параметры или эти параметры можно задать в самом скрипте (убрать перед этими переменными REM):

2.1. JAVA_HOME - полный путь до jre, которая используется как плагин в браузере, можно не указывать, если в системной переменной JAVA_HOME стоит путь до jre, а не до jdk

2.2. CERT_FILE_PATH - полный путь до сертификата, который нужно добавить

2.3. CERT_ALIAS - алиас, т.е. псевдоним для хранения этого сертификата в хранилище java, можно не указывать, но тогда добавится с дефолтным значением mykey и второй раз с таким именем не добавится или перезапишет

2.4. SET JRE_HOME=%JAVA_HOME%

эта строка используется (убрать REM), если указана переменная JAVA_HOME в скрипте или системная переменная указывает на jre.
После всех изменений сбросить кэш в браузере и яве. Выполнить перезагрузку компьютера.

Дополнительная информация.

Настройка автоматического экспорта хранится в связке с профилем пользователя и не зависит от роли организации, от имени которой пользователь работает.

Например для потребностей УФНС предлагается закрепить за каждым пользователем только те роли организации, документы которых он обрабатывает экспортирует (например роль «Администратор поступлений» (далее - АП)). Для изменения правил экспорта пользователь указывает признак автоматического экспорта только у тех документов, автоматический экспорт которых необходим. При необходимости настраивает параметры расширенного автоэкспорта документов, позволяющие распределять экспортируемые документы по отдельным папкам. Таким образом, будет обеспечен автоэкспорт только тех документов, с которым работает пользователь и которые ему необходимы и в разрезе роли АП. 

Обращаем внимание, что если к пользователю привязано несколько ролей организации (АП и ПБС), и в настройке для однотипных документах каждой из них он выберет параметр автоматического экспорта без настроек расширенного автоэкспорта по типам лицевых счетов, то документы разных ролей будут смешиваться в папке экспорта. Этого можно избежать либо разделив пользователей по ролям, как рекомендовано выше, либо настроив параметры расширенного автоэкспорта для разделения выгрузки по папкам в зависимости от типа лицевого счета.
_1703580487/install_cert.bat
@echo off
REM Задание пути до используемой JRE
REM SET JAVA_HOME=C:\Program Files\Java\jre7\
REM Задание пути до импортируемого сертификата
REM SET CERT_FILE_PATH=
REM Задание пути по JAVA_HOME, если она указывает путь до JRE
REM SET JRE_HOME=%JAVA_HOME%
REM SET CERT_ALIAS=

if "%JRE_HOME%" == "" set /P JRE_HOME="Enter JRE root directory: "

:CHECK_SLASH
set IS_HAVE_SLASH=true
if not "%JRE_HOME:~-1%" == "\" if not "%JRE_HOME:~-1%" == "/" set IS_HAVE_SLASH=false
if "%IS_HAVE_SLASH%"=="true" set "JRE_HOME=%JRE_HOME:~0,-1%"
if "%IS_HAVE_SLASH%"=="true" goto CHECK_SLASH

if not "%JRE_HOME%" == "" goto CHECK_CERT_PATH
echo variable JRE_HOME is not set. Execution is aborted.
echo Set JRE_HOME to the directory of your local JRE.
pause
exit

:CHECK_CERT_PATH
if "%CERT_FILE_PATH%" == "" set /P CERT_FILE_PATH="Enter path to certificate: "
if not "%CERT_FILE_PATH%" == "" goto CHECK_CERT_ALIAS
echo variable CERT_FILE_PATH is not set. Execution is aborted.
echo Set CERT_FILE_PATH to the directory of imported certificate.
pause
exit

:CHECK_CERT_ALIAS
if "%CERT_ALIAS%" == "" set /P CERT_ALIAS="Enter alias for certificate: "

set JAVA="%JRE_HOME%"\bin\java

echo "Java version: "
%JAVA% -version
echo "Path to certificate: "
echo %CERT_FILE_PATH%
echo "Cert alias: "
echo %CERT_ALIAS%

SET CERT_ALIAS_COMMAND=
if not "%CERT_ALIAS%" == "" SET CERT_ALIAS_COMMAND=-alias "%CERT_ALIAS%"

"%JRE_HOME%/bin/keytool" -importcert -trustcacerts %CERT_ALIAS_COMMAND% -file "%CERT_FILE_PATH%" -keystore "%JRE_HOME%/lib/security/cacerts" -storepass changeit

pause


